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Foire aux questions (FAQ) pour les professionnels
Vol de données suite a des acceés illégitimes au systeme d'information
de la Direction générale des Finances publiques
24 aoit 2026
En juin et juillet 2026, un vol de certaines données au systeme d’information de la DGFiP a eu
lieu, a la suite de I'usurpation des identifiants d’agents publics. Ces accés frauduleux ont

permis la consultation et |I'extraction de certaines données concernant des particuliers et des
professionnels. La DGFiP en a eu connaissance le 12 ao(t.

En tant que professionnel, suis-je concerné par ce vol de données ?
Pourquoi suis-je informé maintenant, alors que les accés datent de juin et juillet ?

Quelles données ont pu étre consultées ou extraites ? Mes déclarations et paiements sont-ils
concernés ?

Mon espace professionnel sur impots.gouv.fr est-il compromis ? Dois-je changer mon mot de
passe ?

Quelles peuvent étre les conséquences de ce vol de données ?
Quelles mesures la DGFiP a-t-elle prises a la suite de ce vol de données ?

Le vol de données récemment constaté dans le systéme d’information de la DGFiP concerne-
t-il la facturation électronique ?

by

La facturation électronique conduira-t-elle a centraliser toutes les factures au sein de la
DGFiP ?

Quelles sont les garanties de cybersécurité exigées des plateformes agréées ?

Les plateformes agréées permettent-elles de réduire le risque de fraude pour les
entreprises ?

J'ai des questions sur cet acceés frauduleux, comment contacter la DGFiP ?

En tant que professionnel, suis-je concerné par ce vol de données ?

Un peu plus de 250 000 professionnels sont concernés par cet acte de malveillance.

A partir du 24 ao0t 2026, vous recevrez, si votre entreprise ou celle que vous gérez en tant
que mandataire est concernée par cette intrusion, un message d‘information de la DGFiP, par
courriel ou par courrier si nous ne disposons pas d’adresse mail.

Ce message, qui se conforme a I'obligation d’information prévue par I'article 34 du réglement
général sur la protection des données (RGPD), détaillera les données susceptibles d'avoir été
consultées ou extraites et, le cas échéant, les mesures de vigilance a adopter.

Important : ce message ne contient aucun lien direct vers votre espace professionnel et ne
vous demande aucune information confidentielle. Cela vaut pour I'ensemble de nos échanges
et tous les canaux : par SMS comme par téléphone, aucune réponse ni action n'est attendue
de votre part en dehors de votre espace sur impots.gouv.fr.
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Pourquoi suis-je informé maintenant, alors que les accés datent de juin et juillet ?

Les acces frauduleux, intervenus en juin et juillet 2026, ont été détectés et fermés deés cette
période. A ce stade, le vol de données lui-méme n'avait pas pu étre identifié : réalisé par
contournement des circuits usuels, il n'a été établi qu'a partir du 12 ao0t 2026. Dées qu'elle en
a eu connaissance, la DGFiP a saisi la Commission nationale de I'informatique et des libertés
(CNIL), déposé plainte et engagé I'information individuelle des personnes et entreprises
concernées, et a pris des mesures de sécurité complémentaires.

Quelles données ont pu étre consultées ou extraites ? Mes déclarations et paiements sont-ils
concernés ?

Concernant les professionnels, il s'agit du numéro SIREN, de la dénomination et de |'adresse
de I'entreprise, et d’'informations génériques sur les messages que les personnes habilitées par
I'entreprise ont échangés avec la DGFiP par la messagerie d'impots.gouv.fr (identifiant de la
demande, date de la demande, service en charge du suivi, nature du formulaire utilisé,
statut). Le contenu des messages n’a pas été divulgué. Les déclarations et les paiements
d'impbts réalisés via votre espace professionnel ou vos coordonnées bancaires n‘ont pas été
consultés.

Le numéro SIREN, la dénomination et I'adresse de |'entreprise sont, pour |'essentiel, des
informations déja publiques. Le principal point de vigilance porte donc sur les informations
génériques de messagerie et sur |'usage que des personnes malveillantes pourraient en faire
pour crédibiliser une tentative d'escroquerie.

Pour moins de 2076 professionnels, le contenu des messages a pu faire I'objet d'un acces
illégitime, mais les pieéces jointes n‘ont pas été consultées. Ces entreprises ont été
destinataires d'une information spécifique.

En paralléle, sur un périmétre distinct, des données cadastrales relatives aux adresses et aux
surfaces de biens immobiliers ont également été consultées.

Mon espace professionnel sur impots.gouv.fr est-il compromis ? Dois-je changer mon mot de
passe ?

Non. L'espace professionnel n‘a pas été compromis. Le mot de passe permettant d'y accéder
ne fait pas partie des données dérobées.

Vous pouvez continuer a utiliser votre espace professionnel pour bénéficier des services en
ligne proposés par la DGFiP. Il n‘est donc pas nécessaire de modifier votre mot de passe a la
suite de cet acces frauduleux. Vous pouvez néanmoins procéder a tout moment a ce
changement si vous le souhaitez en vous connectant sur impots.gouv.fr.

Quelles peuvent étre les conséquences de ce vol de données ?

Afin de prévenir toute utilisation frauduleuse de ces données, nous vous invitons a la plus
grande vigilance face a toute sollicitation inhabituelle. La DGFiP ne vous demandera jamais
de lui fournir des informations confidentielles en dehors de votre espace professionnel sur
impots.gouv.fr.

De maniere générale :
« vous devez toujours rester méfiant face aux messages non sollicités ;
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« vous ne devez jamais communiquer vos codes, identifiants, mots de passe ou
coordonnées bancaires en réponse a une sollicitation, quel que soit le canal utilisé
(appel téléphonique, sms, courriel,..) ;

« vous devez toujours vérifier I'expéditeur réel d’'un message. Les messages adressés par
la DGFiP se terminent toujours par : « @dgfip.finances.gouv.fr » ;

« pour accéder a votre espace professionnel, vous devez toujours vous connecter vous-
méme directement sur impots.gouv.fr et ne jamais cliquer sur un lien le proposant ;

« vous devez toujours prendre le temps de vérifier les informations par vous-méme,
surtout quand on vous incite a réagir rapidement ;

« pensez a conserver toutes les preuves (messages, adresse du site, captures d’écran...) si
vous suspectez une utilisation frauduleuse de vos données.

« En cas de tentative de fraude, la signaler sur cybermalveillance.gouv.fr et, en cas de
préjudice, déposer plainte (plateforme THESEE ou commissariat / gendarmerie).

Quelles mesures la DGFiP a-t-elle prises a la suite de ce vol de données ?

Dés la détection du vol de données, la DGFiP a immédiatement interrompu les acces des
comptes d’agents publics usurpés et utilisés.

Des mesures de sécurité complémentaires ont également été mises en ceuvre, avec
notamment des coupures préventives d’acces a certains outils informatiques utilisés par les
agents publics.

Les équipes de la DGFiP restent pleinement mobilisées, avec les services des ministeres
économiques et financiers, notamment le service du Haut fonctionnaire de défense et de
sécurité (SHFDS), ainsi qu’avec I’Agence nationale de la sécurité des systémes d'information
(ANSSI).

La DGFiP a saisi la Commission nationale de l'informatique et des libertés (CNIL) et déposé
plainte.

Le vol de données récemment constaté dans le systéme d’information de la DGFiP concerne-
t-il la facturation électronique ?

Non. Ces acceés frauduleux n‘ont concerné ni les infrastructures de la facturation
électronique ni les plateformes agréées. Ils sont sans lien avec les échanges de factures
électroniques entre entreprises.

La facturation électronique conduira-t-elle a centraliser toutes les factures au sein de la
DGFiP ?

Non. Les factures seront échangées entre les plateformes agréées choisies par les entreprises.
Seules les données prévues par la loi seront transmises a I'administration fiscale. Les
plateformes agréées sont soumises a des exigences de sécurité et de certification. Les
composants développés par I'Etat font également I'objet d’'une homologation de sécurité
reposant notamment sur des audits externes.

Quelles sont les garanties de cybersécurité exigées des plateformes agréées ?

Les plateformes agréées sont soumises a un niveau élevé d’exigences de sécurité numérique
et doivent démontrer régulierement qu’elles maintiennent le niveau attendu.
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Elles doivent d’abord étre certifiées ISO 27001 sur le périmetre de leur activité de facturation
électronique. Cette certification leur impose notamment d’organiser la sécurité dans la
durée : analyse des risques, gestion des habilitations, protection des systemes, maitrise des
sous-traitants, sauvegardes, gestion des incidents et continuité d’activité.

A cette certification s’ajoutent des exigences spécifiques au dispositif francais : qualification
ANSSI SecNumCloud lorsqu’un cloud externalisé est utilisé, localisation européenne et
absence de transfert hors Union européenne des données hébergées du service,
authentification renforcée, contréles sur les factures, tragabilité des opérations et audits
réguliers.

Concretement, cela peut se traduire, par exemple, par :

* une double authentification pour accéder a la plateforme ;

* la vérification de I'identité de la personne qui agit pour une entreprise et de son
habilitation, notamment au moyen de justificatifs adaptés ;

« des acces strictement limités aux seules personnes autorisées, y compris chez les
prestataires et sous-traitants ;

* une supervision continue des systemes et des flux permettant de détecter
rapidement des comportements ou opérations anormaux ;

* une tracabilité des connexions, des transmissions et des traitements permettant de
savoir qui a fait quoi, quand et par quel canal ;

» des contrbles automatiques sur les factures pour détecter certaines incohérences,
doublons ou erreurs d’adressage ;

» la sécurisation des échanges entre systemes, notamment par APl ou EDI ;

« des sauvegardes, des dispositifs de reprise aprés incident et une organisation
permettant de traiter rapidement un événement de sécurité.

Ces exemples montrent que la sécurité ne repose pas sur une simple déclaration des
plateformes : elle s'appuie sur des obligations techniques et organisationnelles, des preuves
de leur mise en ceuvre et des contrdles réguliers dans la durée.

Les plateformes agréées permettent-elles de réduire le risque de fraude pour les
entreprises ?

Oui. La plateforme agréée doit garantir I'authenticité de l'origine, I'intégrité du contenu et la
lisibilité des factures. Elle doit également réaliser des contrdles sur les données regues :
présence des informations obligatoires, validité des identifiants, cohérence entre les
montants hors taxes, les taux et la TVA, détection de doublons, respect des formats et
contrdle de I'adressage du destinataire.

Ces contrbles permettent de limiter le risque d’introduction d’une facture irréguliere ou
frauduleuse. Une facture comportant un identifiant incohérent, des données impossibles, une
duplication ou une anomalie de structure peut étre repérée avant de poursuivre son
parcours.

Le dispositif permet également d’investiguer une fraude réalisée a partir d'un systeme
compromis en amont. La tragabilité permet de déterminer, apres un incident, par quel canal
une facture a été introduite, sous quelle identité, a quelle heure, vers quel destinataire et
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avec quelles anomalies éventuelles.

La facturation électronique présente une valeur ajoutée forte en matiere de détection et de
prévention de la fraude commerciale, risque dont la prévalence est nettement augmentée
par l'utilisation des outils d’intelligence artificielle.

J'ai des questions sur cet acceés frauduleux, comment contacter la DGFiP ?

Nos services sont a votre disposition pour répondre directement a vos questions. Vous
pouvez les contacter depuis votre messagerie accessible via votre espace professionnel sur le
site impots.gouv.fr ou en vous rapprochant de votre service gestionnaire dont les
coordonnées figurent sur I'un de vos documents fiscaux et sur notre site rubrique « Contact
et prise de RDV ».
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