Parametres techniques
de connexion aux serveurs
SFTP PassTrans
de la DGFIP

1 Données protocolaires

145.242.11.84

Adresse serveur PRODUCTION :
passtrans.impots.gouv.fr

Port d’écoute SFTP 8022

Encodage du nom des fichiers UTF-8

1.1 Configuration de vos pare-feux

Vous devez autoriser I'acces de votre ordinateur a I'adresse IP : 145.242.11.84 port 8022




2 Regles des échanges

* L'authentification est réalisée a I'aide d’'un identifiant et d’'un mot de passe

* Le dépot de fichier se fait exclusivement sur le répertoire nommé /depot

* Le retrait de fichier se fait exclusivement sur le répertoire nommé /retrait

* Lacréation et la suppression de répertoire ne sont pas autorisées

» L’écrasement des fichiers précédemment déposés n’est pas autorisé

» Les fichiers sont supprimés du répertoire de dépbt entre 24 et 48 heures apres leur
dépot

» Les fichiers mis a disposition dans le répertoire de retrait sont conservés 45 jours
maximum

* Le téléchargement d’un fichier du répertoire de retrait entraine sa suppression

* Pour faciliter I'échange des fichiers, il est préconisé d'utiliser le jeu de caractéres de
nom de fichier portable POSIX. Ce jeu de caracteres est constitué :

des lettres majuscules de Aa Z
des lettres minuscules de a a z
des chiffresde 0 a9

du point (.)

du souligné ()

du tiret (-)

O O O O O O

3 Précision en cas de migration depuis POSEIDON

PassTrans, le nouveau service d’échange de fichiers de la DGFiP offre en lieu et place du
protocole FTPS, le protocole SFTP. Ce protocole a I'avantage de simplifier les ouvertures
de flux sur vos pare-feux et offre un niveau de sécurité plus élevé.

Contrairement a POSEIDON, PassTrans ne distingue pas le service de dépét et le service
de retrait. Aussi, vous vous connectez a un serveur unigue sous lequel vous aurez deux
dossiers' : un de dépot et un de retrait.

1 Selon votre habilitation vous pourriez avoir un seul dossier de dépét ou de retrait.




4 Exemple de mise en ceuvre

Le raccordement est possible avec la plupart des clients SFTP.
Les paragraphes ci-dessous présentent un exemple de raccordement avec le logiciel libre

Filezilla en version 3.43.0.

4.1 Paramétrage
Cliquer sur le bouton Gestionnaire de Sites :

|

Fichier Edition Affichage Transfert

= |@EEE =05

e

Dans la fenétre sélectionner le bouton « Nouveau Site » et renommer le site :

Sélectionnez une entrée :

Géneral  Avancé Paramétres detransfert  Jeu de caractéres

[ Mes Sites ~
Protocole : SFTP - 55H File Transfer Protoccl ~
Hate: | Port : | |
H —_ —
-] @
: = _
- Type d'authentification : | Mormalz e
| B |
= |dentifiant : | |
. . Mot de passe: | |
| |
| _
| |
Couleur defond : | Aucune =~
. . E - W Commentaires :
oslcuuveau Dossier
Mouveau Favor Renommer
Supprimer Dupliquer

Connexion

ol 4 Annuler
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Dans I'onglet Général, saisir les parameétres « Hote », « Port » et « Protocole » ainsi :

Général  Avancé  Paramétres de transfert  Jeude caractéres e
Hite |passtrar"s.impc-ts.gc-uv.l‘r| o Port: | 8022
Protocole : ISI—‘I’F"- 55H File Transfer Protocol | e W

Dans l'onglet « Avancé » vous pouvez préciser Idepot dans le parametre « Dossier distant
par défaut » si vous souhaitez créer un site « dépo6t » ou [retrait pour un site « retrait »

Général |Avance| Paramétres de transfert  Jeude caractéres

Type de sewo Par défaut (Détection automatique) W

Ignorer le Proxy

Dossier local par défaut :

Parcourir...

Dossier distant par défaut :

Jdepot e
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Dans l'onglet « Jeu de caracteres » sélectionner Forcer 'UTF-8 :

Général Avance Paramétres de transfert IJEU decaractéresl o

Le serveur utilise I'encodage de caractéres suivant
pour les nems de fichiers :

() Détection automatique

Utiliser I'UTF-8 si le serveur le supporte, sinon
utiliser le jeu de caractéres local,

|@ Fu:-rcerI'UTF-Sl

(_) Utiliser un jeu de caractéres personnalisé

Encedage:

Utiliser un encodage de caractéres non approprié peut
entrainer un affichage incorrect des noms de fichiers.

Enregistrer le site avec le bouton OK.

4.2 Interface de Filezilla
|

Fichier Edition Affichage Transfert Serveur Favoris 7 Débogage

FrERE 2 >0=mF HEQQ
Hate: I:l Identifiant : I:l Mot de passe: | Port:| | |Connexion rapide | =

Site local : | Ch\Users\pguyot01\Documents\POSEIDON ia\ v
S @ i ~
incidentavril14
|IRA-PSED
Jaer w
Meom de fichier Taille de fichier Type de fichier | Mom de fichier Taille de fichier @deﬁchier Derniére modificz
|| ar_RO00011_00631_20201218_112... 82992 Fichier
[ 1411125 fictext it 275 Fichier TXT Absence de connexion & un serveur
| ] test1-PART-01 41984 Fichier v
< > < >
23 fichiers et 2 dossiers. Taille totale : 484 096 octets Déconnecté,
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut

Fichiers en file d'attente = Transferts échoués Transferts réussis

) File d'attente : vide - e
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La fenétre de FilleZilla est découpée en 4 zones :

1 lazone « dialogue » affiche les échanges avec le serveur ;
2 la zone « Site local » correspond a votre ordinateur ;

3 la zone « Site distant » correspond au serveur PassTrans ;
4 la zone « Compte-Rendu » rend compte des transferts.

4.3 Réaliser un dépot

Vous devez étre positionné dans le dossier « Idepot » du site distant soit en cliquant
dessus, soit en ayant saisi celui-ci dans le parameétre « Dossier distant par défaut ».

Vous ne pouvez que déposer un fichier. Il n'est pas possible de créer un répertoire,
supprimer un fichier, écraser un fichier (c’est-a-dire déposer un fichier portant le méme
nom qu’un fichier présent dans votre espace de dép6t).

Pour déposer un fichier sur notre serveur, sélectionnez le fichier que vous souhaitez
transférer, en parcourant éventuellement votre arborescence, faites un clic droit et cliquez
sur « Envoyer ». Le fichier est alors transféré sur le dossier courant du serveur (partie
droite de I'écran — Zone serveur). Vous pouvez aussi faire glisser votre fichier dans le
répertoire du serveur.

Mom de fichier Taille de fichier Type de fichier Derniére modification
a1 | 275 Fichier TXT 23/04/2020 14:30:33
D test1-PAR] Fichier 20/04/2020 150711
L] d @ o 20112 Fichier 20/04/2020 15:03:36
[ ' or  Ajouter les fichiers a la file d'attente 47104 Fichier 20/04/2020 14:57:17
| | i ; Chuvrir 35 840 Fichier 17/04/2020 12:12:19
L1 - Edition 1136  Fichier 17/04/2020 12:03:10
L] : 32768 Fichier 16/04,/2020 15:45:46
L] : Créer un dossier 2042 Fichier 15/04/2019 14:08:00
"J - . Créer un dgssier Et}' accéder 1024 Fichier 15‘,-’rD'4_-'rED19 140800
Q‘i — Actualiser 0 Fichier TAT 05/04,2019 11:01:40
Sélection de Supprimer

Serveur / Fic Renommer Taille Priorité  Statut

La progression du transfert est affiché dans I'onglet « Fichiers en file d’attente » :

Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut

& . |

D m— : | 41984 Mormale  Transfert en cours
00:00:00 écouléels) - restant [RIDDGEOE 41984 octets (7 o/s)

Fichiers en file d'attente (1) = Tranzfertz échoués Transferts réussis

Une fois le transfert terminé avec succes, la barre se vide et une entrée s’ajoute dans
I'onglet « Transfert réussi ».




4.4 Réaliser un retrait

Vous devez étre positionné dans le dossier « [retrait » du site distant soit en cliquant
dessus, soit en ayant saisi celui-ci dans le parametre « Dossier distant par défaut ».

Vous ne pouvez que télécharger un fichier. Il n’est pas possible de créer un répertoire,
supprimer un fichier ou déposer un fichier.

Pour télécharger un fichier depuis notre serveur, sélectionnez le fichier que vous souhaitez
récupérer, faites un clic droit et cliquez sur « Télécharger ». Le fichier sera alors transféré
sur le dossier courant local (partie gauche de I'écran — Zone locale). Vous pouvez aussi
faire glisser votre fichier dans le répertoire local de votre ordinateur.

Site distant :

fretrait

Morm de fichier Taille de fichier Type de fichie

82 944 Fichier

Telécharger I

=r  Ajouter les fichiers & la file d'attente
Afficher / Editer

Créer un dossier

De fagon analogue au dép6t, I'onglet « fichiers en file d’attente » affiche la progression du
transfert.

Une fois le transfert terminé avec succes, la barre se vide et une entrée s’ajoute dans
'onglet « Transfert réussi ».

4.5 Journalisation

En cas d'échec de connexion a notre serveur SFTP il est possible d’obtenir des
informations détaillées en activant simplement I'affichage des détails des évenements
dans la zone de dialogue.

Un simple clic droit dans la zone de dialogue permet de I'activer :




[ Filezilla

Fichier Edition Affichage Transfert Serveur Faveris 7 Débogage

- gpRE s roEf FEQA
H-:'ute:| | Identifiant:| | Mntdepasse:l:

Saisir une commande personnalisée...

I'ﬁ.ﬁcher les détails du journa[r o

ngier dans le presse-papier

Tout supprimer

Des lors, les commandes du client sont en bleu, les réponses du serveur sont en vert et
les éventuels messages d’erreur en rouge.

Ci-dessous, un exemple de connexion :

Statut: Connexion &~ 000 107 8022,

Réponse: fz5ftp started, protocel_version==2
Commande: open "RODO0TI@ 20070 " 8022
Commande: Approbation de la nouvelle clé de I'hate : Cui
Commande: Pass ¥

Statut Connected te ™7 2.0

Statut: Récupération du contenu du dossier "/"...
Commande: cd"/™

Réponse: Mew directory is: "/"

Commande: s

Statut: Listing directory /

Statut : Contenu du dossier "/ affiché avec succés

Refus de connexion causé par un probleme d’identifiant ou de mot de passe :

Statut: Connexion & = - -~ 7.7 18022,

Réponse: fz5ftp started, protocol_version=2

Commande: open "test@ ... - 7" 8022

Commande: Pass: ™"

Erreur: Echec de l'authentification.

Erreur: Erreur critique : lmpossible d'établir une connexion au serveur
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