Dans le cadre de l'évolution et de [’amélioration des systemes d’information des échanges de
données avec la DGFiP, le programme actuel POSEIDON migrera en 2020 vers une nouvelle
solution d’échanges.

Cette évolution sera susceptible d’avoir des impacts. Les informations techniques relatives a cette
opération vous seront communiquées en temps et en heure.

Les parameétres techniques du serveur FTPS POSEIDON

L’adresse de notre serveur FTPS : poseidon2.impots.gouv.fr (145.242.11.75).
Le serveur FTPs est configuré en chiffrement SSL implicite.

Deux ports d’écoute sont ouverts :

o le port 2221 pour réaliser des dépots de fichier (vers la DGFiP) ;

o le port 2222 pour réaliser des retraits de fichier (depuis la DGFiP).

La connexion est en mode passif.

La plage de port pour le canal de données est : 50000-50999.

L’encodage des noms de fichier est en UTF-8.

Un identifiant d’utilisateur et un mot de passe spécifiques vous seront communiqués.
Les répertoires de dépdts et de retraits sont spécifiques a chaque partenaire.
La création et le changement de répertoire ne sont pas autorisés.

L’écrasement des fichiers précédemment déposés n’est pas autorisé.

Délai de rétention des fichiers :

Les fichiers déposés sont supprimés de votre répertoire de dépdt a J+2 maximum de leur
dépot'.

Les fichiers mis a votre disposition dans votre répertoire de retrait sont supprimés soit lors
de leur téléchargement soit aprés N* jours.

Configuration de vos pare-feux :

Vous devez autoriser l'accés de votre ordinateur a l'adresse IP 145.242.11.75
(poseidon2.impots.gouv.fr) sur les ports :

e 2221 pour le flux des commandes des dépots ;
e 2222 pour le flux des commandes des retraits ;

* 50000 a 50999 pour le flux de données des dépots et retraits.

1 La prise en compte de votre fichier par la DGFiP est réalisée dés son dépot, soit aprés 1’acquittement technique
confirmé par le message : « 226 Transfer complete. ».
2 Le nombre de jours est variable par flux. Il est par défaut de 21 jours.
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Exemple de mise en ceuvre

Le raccordement est possible avec la plupart des clients ftps.

Les paragraphes ci-dessous présentent un exemple de raccordement avec le logiciel libre FileZilla

en version 3.37.0.

Interface de FileZilla

[ZFTPS entrant IA - fips://FTPS-01@map-poseidon.ia.dgfip:2221 - FileZilla =lolx|
E-lgrE=oRO %L Facs
sote : [
143959 Statut : =
14:3050  Statut :
14:3050  Statut :
14:3050  Statut :
14:39:50  Stotut :
14:40:00  Stotut :
14:40:00  Statut :
14:40:00  Statut:
o]
Site local : | D:\Bureau\guyotp\Mes Documents\Tmp\ j Site distant : | / |
7
& =
@) D n S|
rtail_fdl_25_06_2013.pdf
las_19102017_\3.1.08p Ce dossier ne contient aucun élément
tion TH].eml

arFTPS1-PART-03

arFTPS1-PART-04
[ Fiche-PortailFDL-COLLOC-fev2017.pf
< |1 e |
7 fichiers. Taille totale : 3 159 096 octets |Dossier vide.
Serveur / Fichier local [ Directi.. | Fichier distant [ Taille [ Priorité | statut |

ussis

Fichiers en file d'attente | Transferts échoués

Configuration de FileZilla

Zone de communication entre FileZilla
(commandes) et le serveur FTP (réponses)

Zone locale : cette partie correspond a votre
micro-ordinateur

Zone serveur: zone d’échange sur le

serveur FTPS POSEIDON

Zone file d’attente

Etape 1 : Lancer le logiciel et ouvrir le gestionnaire de sites

Sélectionner la commande Gestionnaire de Sites... du menu Fichier

Gestionnaire de Sites...

Mouvel onglet
Fermer I'onglet

Exporter les paramétres...

Importer les paramétres...

Afficher les fichiers en cours d'édition...
Quitter

ST YYIIOWST
‘ + s O (Data)

Fichier _Edltmn Affichage Transfert Serveur Fayoris 7

Ajouter |a connexion actuelle dans le Gestionnaire de Sites...

FileZilla

Cirl+S \_
Ctrl+T

Ctrl+W

Ctrl+E

Ctrl+Q

Etape 2 : Créer un nouveau site

Appuyer sur le bouton Nouveau site et en nommant votre site dans la partie gauche de la fenétre.
Dans l'exemple ci-dessous, le site se nomme POSEIDON-entrant.

Puis saisir les paramétres suivants dans 1’onglet général :

* Hote : poseidon2.impots.gouv.fr.

* Port: 2221 (pour les dépots) 2222 (pour les retraits).
* Protocole’ : FTP - Protocole de Transferts de Fichiers.
* Chiffrement : Connexion FTP implicite sur TLS.

3 Sur les anciennes versions de FileZilla les paramétres Protocole et Chiffrement sont regroupés en un seul paramétre nommé
Type de serveur pour lequel il faut sélectionner la valeur FTPS — FTP plus implicite (TLS/SSL)
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* Type d’authentification : Normale (si vous souhaitez enregistrer le mot de passe) ou
Interactive (si vous souhaitez saisir le mot de passe a chaque connexion).

* Identifiant : I’identifiant de ’utilisateur qui vous a été communiqué.

* Mot de passe : le mot de passe qui vous a été communiqué (si type d’identification

Normale).
Gestionnaire de Sites
_' zﬁ Hote: . poseidon2impots.gouv.fr Port: | 2221
Etape 3 : Paramétrer les transferts
Dans I’onglet Parameétres de transfert sélectionner le mode Passif.
Gestionnaire de Sites

Sélectionnez une entrée :

) Mes Sites
(L POSEIDON-entrant.
L POSEIDON-sortant

Général | Avancé | Paramétres de transfert |Jeu de caracteres.

Etape 4 : Paramétrer le jeu de caractéres

Dans I’onglet jeu de caracteres sélectionner Forcer I’UTF-8 puis enregistrer ce site avec le bouton

OK.

Sélectionnez une entrée:

Gestionnaire de Sites

| Mes Sites
1L POSEIDON-entrant
L POSEIDON-sortant

€néral | Avance | Parameétres de transfert | Jeu de caractéres

Répéter les étapes 2 a 4 pour les retraits.
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Réaliser un dépoét

En vous connectant sur le serveur de « Dépot» (site POSEIDON-entrant) vous étes
automatiquement positionné dans votre répertoire de dépot.

Vous ne pouvez que déposer un fichier. Il n’est pas possible de créer un répertoire, supprimer un
fichier, écraser un fichier (c’est-a-dire déposer un fichier portant le méme nom qu’un fichier présent
dans votre espace de dépot).

Pour déposer un fichier sur notre serveur, sélectionnez le fichier que vous souhaitez transférer, en
parcourant éventuellement votre arborescence, faites un clic droit et cliquez sur « Envoyer ». Le
fichier est alors transféré sur le dossier courant du serveur (partie droite de I’écran — Zone serveur).
Vous pouvez aussi faire glisser votre fichier dans le répertoire du serveur.

- | BO_ESH44

m de fichier
repWWh-2016.csv
repWC-2016.csv

m» -
repWA-20164 4 %autar les fichiers 4 la file d'attente

repviVM-2011
repvWC-201¢  Ouvrir
repyWAMC-2  Edition

repWA2006  crgar un dossier
repvMM-201€

Créer un dossier et y accéder
Actualiser

Supprimer
Renommer
rveur / Fichier Tocal | Directi... | Fichier distant

action de 1 fi¢

Pour confirmer que le fichier est en cours de transfert, la barre d’information tout en bas ressemble

\

a:

Serveur / Fichier local | Directi... | Fichier distant Taille ‘ Priorité | Statut

- ftps://FTPS-01@map-po...

Z:\60_OUTILS_MOED\6... -—>> [repWC-2016.csv 2255 Normale Transferten ...
00:00:00 écoulée(s) - restant  [DDIOOOGEIIEE 2 255 octets (? ofs)
Fichiers en file d'attente (1) Transferts échoués (1) Transferts réussis (1}

Une fois le transfert terminé avec succes, la barre se vide et une entrée s’ajoute dans 1’onglet
« Transfert réussi ».
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Réaliser un retrait

En vous connectant sur le serveur de « Retrait» (site POSEIDON-sortant) vous &tes
automatiquement positionné dans votre répertoire de retrait.

Vous ne pouvez que télécharger un fichier. Il n’est pas possible de créer un répertoire, supprimer un

fichier.

Pour télécharger un fichier depuis notre serveur, sélectionnez le fichier que vous souhaitez
transférer, faites un clic droit et cliquez sur « Télécharger ». Le fichier sera alors transféré sur le
dossier courant local (partie gauche de I’écran — Zone locale). Vous pouvez aussi faire glisser votre

fichier dans le répertoire local de votre ordinateur.

Site distant : ‘I

/

Mom de fichier ~ ‘ Taille de fichier | Type de f.. | Derniére modification

Afficher / Editer

Créer un dossier

Créer un dossier et y accéder
Créer un nouveau fichier
Actualiser

Supprimer

Renommer

Copier |'(es) adresse(s) dans le presse-papier
Droits d'accés au fichier...

Classeur ... 10/10/2018 16:04:48

Pour confirmer que le fichier est en cours de transfert, la barre d'information tout en bas ressemble

\

a.

Serveur / Fichier local ‘ Directi.... | Fichier distant

Taille ‘ Priorité | Statut

[] ftps://BT-0011@map-po...

D:\Bureau\guyotp\Mes ...

-

/2018_40487708600029_2...

00:00:00 écoulée(s)

--i--i-- restant

Fichiers en file d'attente (1)  Transferts échoués (5)

376 Normale Transferten ...
390 octets (? ofs)

Transferts réussis (3)

Une fois le transfert terminé avec succes, la barre se vide et une entrée s’ajoute dans 1’onglet «

Transfert réussi ».
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Configuration spécifique pour les retraits

Pour les retraits il faut bien prendre en compte que les fichiers sont automatiquement supprimés du
serveur POSEIDON aprées votre téléchargement.

Cependant, I’interface de votre client FTPs et notamment FileZilla n’actualise pas le contenu du
répertoire du serveur apres votre téléchargement. Aussi le fichier que vous venez de télécharger
apparait toujours sur le serveur POSEIDON.

Il est donc possible que vous perdiez votre fichier si vous essayez de le télécharger a nouveau. En
effet, FileZilla vous demande par défaut si vous souhaitez écraser le fichier précédemment
téléchargé. Si vous acceptez, FileZilla le supprime pour le recréer vide. Ensuite il réalise le transfert
aupres de POSEIDON qui se termine par un échec avec le message suivant :

550 /nom Fichier: No such file or directory
I1 existe une solution pour éviter cet écrasement en modifiant le paramétrage par défaut de FileZilla.
Dans le menu Edition de FileZilla, choisir Paramétres...

La fenétre suivante s’affiche :

Sélectionner la page "Action lorsque le fichier existe".

Dans la liste déroulante de Téléchargements sélectionner "Ignorer le fichier" : le transfert d’un
fichier déja présent dans le répertoire de réception de votre ordinateur ne sera jamais réalisé.

~ Paramétres de FileZilla x|
Sélectionnez une page

lle des fc
Listes des fichiers

Ainsi si vous tentez de télécharger deux fois le méme fichier, a la seconde tentative le transfert sera
ignor¢ et votre fichier ne sera pas écrasé.

Du fait que ce paramétrage est commun a I’ensemble de vos connexions vous devez vérifier qu’il
n’a pas d’incidence. Vous pouvez éventuellement choisir 1’action "Remplacer le fichier si la source
est plus récente" qui offre la possibilité¢ de télécharger des fichiers de méme nom mais uniquement
s’ils ont été¢ mis a jour sur le serveur FTPS. Cependant cette action nécessite que votre ordinateur
soit a la méme heure que celle des serveurs.

_ Paramétres de FileZilla x|
Sélectionnez une page Sélectionnez une action par défaut & effectuer i le fichier cible d'un transfert existe déja.

Connexion Action par défaut sur les fichiers existants

B FTP [FEEchargements

+-Mode actif

[Demander 'action a effectuer |, K
Demander 'action  effectuer

Envois
- Mode passif Remplacer e fichier
- Proxy FTP S tiices « RonREMPIOCET Te fichler ST To SoUrCe est plus rEcente] N
SFTP ‘V““Js” fisez a E‘; REmplacer 18 fichier i [a taille 6=t differante ise
Proxy générique f"z“; 5"““’-d ‘5 Remplacer le fichier si la taille est différente ou si la source est plus récente ~ |"S
Transferts @ Gestionnaire de St poprendre le transfert du fichier
Types de fichiers I™ Autoriser la repris REnommer le fichier
- Action lorsque le fichier existe La reprise du tranbignerer te fichier - -

Interface dans un format différent de celul du lient,
Thémes
Format de Date et Heure
Format de Ia taille des fichiers
- Listes des fichiers
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Journalisation

En cas d’échec de connexion a notre serveur FTPs il est possible d’obtenir des informations
détaillées en activant simplement 1’affichage détaillé des événements dans la zone d’affichage des
différents échanges avec le serveur.

Un simple clic droit dans la zone d’affichage des événements permet d’activer 1’affichage détaillé :

[Z Filezilla

Fichier

Edition  Affichage Transfert Serveur Favori
o [ [ = =
= = o0 T

Identifiant : ‘

Saisir une commande personnalisée. .

v Afficher les détails du
Copier dans le presse-papier
Tout supprimer

rnal

| Site local : | D:\Bureau\guyotp\Mes Documents\Tmp\,

Tmp

De¢s lors, les commandes du client sont en bleu, les réponses du serveur sont en vert et les éventuels

messages d’erreur en rouge.

Ci-dessous un exemple de connexion réussie sur un serveur de test :

17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:
17:51:

34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
35

Statut :
Statut :
Statut :
Statut :
Statut :
Réponse :

Commande :

Réponse :

Commande :

Réponse :

Commande :

Réponse :

Commande :

Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :
Réponse :

Commande :

Réponse :

Commande :

Réponse :

Commande :

Réponse :

Commande :

Réponse :
Statut :
Statut :

Commande :

Réponse :

Commande :

Réponse :

Commande :

Réponse :

Commande :

Réponse :
Rénonse :

Résolution de |'adresse de map-poseidon.ia.dgfip
Connexion & 10.37.8.190:2221...

Connexion établie, initialisation TLS...

Veérification du certificat...

Connexion TLS établie, attente du message d'accueil...
220 Service ready for new USer—~=/:z message confirme la
USER FTPS-01 connexion surle portde
331 User name okay, need passwoltommande(22210u 2222
PASS ===sm=s

230 User logged in, proceed.

SYST

215 UNIX Type: Apache FtpServer

FEAT

211-Extensions supported

SIZE

MDTM

REST STREAM

LANG en;zh-tw;ja;is

MLST Size;Modify; Type;Perm

AUTH S5L

AUTHTLS

MODE Z

UTF8

TVFS

MD5

MMD5

MFMT

211 End

OPTS UTF& ON

200 Command OPTS okay.

PBSZ 0

200 Command PBSZ okay.

FROT P

200 Command PROT okay.

OPTS MLST size;modify;type;

501 Syntax error in parameters or arguments.

Connecté
Récupération du

assage enmods passit

PWD Le serveur sttribue icile port def

257 "f" is currer{dennéss 50000, Connexion

TYPET galauls sinsi1 195 x 256 +80 ) [Z3N0S70

200 Command TYPE okay. | de dennées

PASV 1

227 Entering Passive Mode (10,37,8,190,195,80)
MLSD /
150 File status okay; about to open data connection.
226 Closina data connection.

Le message « 220 Service ready for new user. » confirme la connexion.
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Si vous n’avez pas ce message c’est que probablement votre pare-feu ne vous autorise pas a vous
connecter a notre serveur FTPS a I’adresse 145.242.11.75 sur le port 2221 ou le port 2222.

La commande PASV du client et la réponse « 227 Entering Passive Mode ... » signale le passage en
mode passif. La réponse précise D’adresse et le numéro de port sous la forme :
(IP1,IP2,IP3,1P4,P1,P2) :

e IP1 a IP4 correspondent aux 4 octets de 'adresse IP.

* Le port est calculé par la formule suivante : P1 x 256 + P2 ; ce qui donne dans 1'exemple 195
X 256 + 80 soit 50000.

La réponse « 226 Closing data connexion » confirme la connexion au port de données.

Si vous n’avez pas ce message c'est que probablement votre pare-feu ne vous autorise pas a vous
connecter a notre serveur FTPS a I’adresse 145.242.11.75 sur la plage de port 50000 a 50999.
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