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1 Presentation

* This guide is intended for sharing economy platforms in order to help them encrypt the
compressed Ecollab files.

* After presenting the asymmetric encryption process, the first part of this guidewill detail
how to encrypt a file with GnuPG free software for Linux operating systems and the second
part will detail the Gpg4win free software (Kleopatra component) for a Windows operating
system.
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2 Proceed encryption

2.1 Asymmetric encryption

» This process uses a two keys (bi-key) based on mathematical functions. Where one of these
two keys has been used to encrypt a document, only the other key can be used to decipher it.

* FEach user has a two-key set. One of these keys remains personal (the private key in yellow
and known in French as « clé privée ») and the other key (the public key in blue and known
in French as « clé publique ») is distributed to all his contacts. Encrypted documents with
B’s public key can only be quantified by him.

* The safe, which is closed by one key, can only be opened by the other key.

Clef publigue de B Clef privée de B

Meszage - o l]
— . M e
A =3 'l ."E B | iy | — ( F i S er _pB

Rédaction TIypTage Décryptage

Leccure

Ceyprographie & clef publique : le messsge €3t chiffré avec la clet
publifque du destintaire et déccypté avec sa clef privee.

Schema 2 : Chiffrement asvinétrigue

* In the following examples, the test key will be used.

» files will be rejected if you fail to user the production key for files submitted on the
production platform and the test key for files submitted on the pilot (i.e test) platform.
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3 Tool used for Linux operating system

* Please note that the test protocol key is to be used in the examples given for the Linux
part of the guide.

* The GnuPG (GNU Privacy Guard) software, still known as GPG, is the GNU (formerly
Unix’s Free Competitive Project) for secure communications and data storage.

* It works in Linux, Unix, etc.

* This software is accessible in online command mode. A complementary tool is also available
for more user-friendly use, with an easy-to-use user interface.

» To access a user interface, several software is available depending on the operating system
you are using.

e Under Debian, the Nautilus and Seahorse tools are available.

* You can easily find the instructions for using these software via a search engine.

3.1 XML file compression

* Important: For this part of the process, the xml file has already been generated but is not
compressed in gzip format. Otherwise, go directly to the encryption part.

* The file example is named as follows:
EcolLAB_2022_123456789_001_20230106102416.xml

* Log in as a user with the rights to execute the following commands (e.g.: Root).

* To compress the xml file, execute the following command (replacing the name of the file):
Gzip EcolLAB_2022_123456789_001_20230106102416.xml

* The file will be compressed in GZIP format.
¢ The result shall be: EcolLAB 2022 123456789 _001_20230106102416.XML.GZ

3.2 Import the public key

* As a first step, the public key made available on the professional portal by the DGFIP must
be imported.

* In order to be able to import the public key, you must first submit the file containing it in the
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folder of your choice.

* TItis important to place the xml file to be encrypted and the encryption key in the same
folder.

* The command to import the public key to your server is as follows:
GPG --import ECOLLAB TEST.asc

* Disregard the error message: ‘GPG: no ultimate trust key was found”.
for GPG: corresponds to GnuPG

* import: — allows you to import a key
ECOLLAB_TEST.asc: name of the file containing the public key for the test phase
(downloadable from: Https://www.impots.gouv.fr/portail/economie-collaborative-et-
plateformes-numeriques under “Useful documentation”)

3.3 List the imported public key

*  You can list the imported public key via the following command:
GPG --list-key

* Itis important to note the code that will allow this key to be used here “BE6BA1B4”.

3.4 Encrypt the xml file

* Execute the following command to encrypt the compressed xml file (replace file name):
GPG -e -r BE6BA1B4 EcolLAB_ 2022_123456789_20230106102416.xml.gz

EcolLAB_2022_123456789_20230106102416.xml.gz: name of file to be encrypted
BE6BA1B4: DGFIP public keyidentifier for the test phase
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DGFiP: ~ $GPG -e -r BE6BA1B4 ECOLLAB_2022_123456789_001_20230106102416.xml.gz

* Answer « 0 » (in French) or « y » (in English) to the question asked by the system: “Using
this key still? (y/N)’:

clé guand méme ? (o)

* The extension “.gpg” has been added to your compressed and encrypted xml file (e.g.:

EcolLAB_2022_123456789_20230106102416.xml.gz.gpg).

* The file can be uploaded on your workspace (professional account on the impots.gouv.fr

website), in the “Sharing Economy” section (known in French as « Economie

collaborative »).
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4 Tool used for a Windows operating system

* Please note that the production protocol key is to be used in the examples given for the

Windows part of the guide.

* Gpgdwin (Kleopatra component) is encryption software for files and e-mails operating
under most versions of Microsoft Windows. It uses GNU Privacy Guard (GPG) asymmetric
encryption system to encrypt and sign.

* For information, you need thepublic key to encrypt your data (a step is dedicated to it).

4.1 Compression of file

* It is reminded that files must be compressed before being encrypted. Failing to do so will
result in the rejection of the file submitted. The software recommended by the DGFiP is
7zip, the expected format is GZIP.

¢ The software can be downloaded here:

https://www.7-zip.org/

7-Zip is a file archiver with a high compression ratio.

Download 7-Zip 19.00 (2019-02-21) for Windows:

Download

Download

Type Windows Size
.exe 32-bit x86 1 MB

Lexe &4-hit x64 1 MB

* The 7-zip software is downloadedand installed on ther computer.

* To compress the file, make a right-click on it, scroll down menu 7-Zip and click on “Add to

the archive”:

CROSHA

o Edit with Notepad-++

? Ajouter 3 'archive...
? Compresser et envayer par courriel...

Ajouter 3 "ECOLLAB_2019_Déclaration OK.7z"
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* The format of the GZIP archive must then be specified as follows:

Ajouter 3 'archive -
L C:hUzerghbricell \DezklophE COLLAR 20204
Archive
ECOLLAB_2020_Déclaration Ok «ml.gz e

Format de l'archive : gzip e kMode de mise & jour Ajouter et remplacer les ficl ~
F"z_

Miveau de compression : bz'Ez Mode de chermin : Mom de chemin relatif ~
kar .

kéthode de compreszzion : wimn Uptionz
#e Créer une archive 5P

Taille du dictionnaire : = - o

[] Compreszer des fichiers partagés
Taille des mats : 32 il [] Effacer les fichiers aprés compression

Taille de bloc zolide :

Chiffrement
Mombre de threads CPU : 2
fd&moire pour la compression 3mMB
témaire pour la décompreszsion : 2MB

Divizer en volumes, octets
| ~|
Paramétres :

Afficher le mot de pazse

* By clicking on OK, your file will be compressed and will be in your current file.
* You can then go to the encryption step of the file.

* Any uncompressed or unencrypted declaration file automatically leads to its rejection.

4.2 Installation of encryption software for Windows
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¢ Download the GPG4WIN software from the officiel site:
https://www.gpg4win.org/download.html

Gpg4win 3.1.11 (Released: 2019-12-17)

“ou can download the full version (including the Gpgdwin compendium) of Gpgdwin 3.1.11 here:

Gpg4dwin 3.1.11 contains:

3 GnuPG 2.2.17
Gpg4mn 3'1'11 Kleopatra 3.1.8
Size: 276 MByte GPA 0.10.0
GpgOL 2.4.2
OpenPGP signature (for gpgdwin-3.1.11.exe) GpgEX 1.0.6

Eompendium (de) 4.0.1

SHA256: 156d=9£3£50bb5242b207af67ac4ebcb2d10aT2a£732149e0c468eafT4ceTEEe Compendium (en) 3.0,0

Changelog

* Install the software on your computer. Select components to be installed (Kleopatra and

GpgEx) as follows:
E Installation de Gpgdwin — =
E Chwisissez les composants
Chuoisissez les composants de Gpg9win que vous souhaitez
Gpgd-w installer.

Cochez les compesants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Description

_5§|ECﬁ0r1nEZ = composants GruPG Passez le curseur de

5 mstaler: Kleopatra wokbre sauris sur un
|:| GPA composant pour en yoir
] spooL la description.
GpgEX

[] Browser integration

Espace requis @ 89.2Mo

Gpgdhin-35.1.11

< Précédent Suivant > Annuler

4.3 Public key

* The public key is available at:
https://www.impots.gouv.fr/portail/economie-collaborative-et-plateformes-numeriques

* Download the public key available on the right of the page depending on your need, for
production files (« Clé public de chiffrement pour les fichiers de production ») or for test
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files (« Clé publique de chiffrement pour les fichiers de test ») :

Documentation utile

= Régles de constitution du numéro d'inscription
au fichier de simplification des procédures
d'imposition (5P1)

= Cahier des charges Ecollab - Déclaration
annuelle par les opérateurs de plateforme
d'eéconomie collaborative

= Schema XSD de collecte

= Schéma XSD des CRM

= Exemples de fichiers Ecollab

= Protocole de test Pilote

> Modalités de dépit des fichiers reels

= Clé publique de chiffrement pour les fichiers de
production

= Clé publique de chiffrement pour les fichiers de
test

= Guide de chiffrement

= Modéle de document annuel que les
plateformes peuvent adresser a leurs
utilisateurs - Utilisateurs personnes morales

= Modéle de document annuel que les
plateformes peuvent adresser a leurs
utilisateurs - Utilisateurs personnes physiques

= Modalités d'immatriculation d'une plateforme
en ligne établie & I'étranger

* Then uncompressed the archive in the folder of your choice. The public key has the
extension “.ASC” (e.g.: For the public key for encryption of production files:
DGFIP_ECOLLAB_PROD.ASC).
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4.4 Integration of the public key into encryption software

* Launch the Kleopatra application (by default the icon is on your office). A window is
displayed:

™ Kleopatra - [m] X
Fichier Affichage Certificats  Outils  Configuration Fenétre  Aide

kd i = = 2 Q &
Signer [ chiffrer... Déchiffrer / vérifier...  Importer.. Exporter.. Certifier... Rechercher surle serveur...  Blocnotes

Bienvenue dans Kleopatra 3.1.11-Gpg4win-3.1.11
Kleopatra est une interface pour le logiciel de chiffrement GnuPG.
Pour la plupart des actions vous avez besoin dune dé publique {certificat) ou de votre propre dlé privée.

*La clé secréte est nécessaire pour déchiffrer ou signer.
*La dé publique peut &tre utilizée par les autres pour vérifier votre identité ou chiffrer des messages pour vous,

= B

Mouvelle paire de cés... Importer...

Vous pouvez en apprendre plus sur Wikipedia.

* To import the public key, click on “ Importer”. A “Select Certificate File”window is
displayed. Position yourself at the location of your key and then open the file.

* A window on the certification of the key is displayed. As this process is not necessary, tick
the box “Don't ask me again” and click on no:

™ Vous avez imperte un nouveau certificat (clé publiqu... ? X

Afin de marquer le certificat comme valable (vert) il doit étre certifié,
Certifier signifie que vous vérifiez l'empreinte.
Quelgues suggestions pour cela :

1Un appel téléphonigue & la personne.

En utilizant une carte de visite.

En le confirmant sur une site web de confiance.

Voulez-vous démarrer le processus maintenant ?

o
Nnn

Me plus poser la question
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* The public key has been correctly imported the following screen should be displayed :

™ Kleopatra = O X
Fichier ~ Affichage Certificats  Outils  Configuration  Fenétre  Aide
Signer [ chiffrer... Déchiffrer | wérifier...  Importer... Exporber..  Certifier... Rechercher sur le serveur..  Bloc-notes
|Chercher...<AIt+Q> Tous les certificats ~ || W
MNom Courriel Identifiants utilisateur  Valide & partir de Valide jusqu'a Identifiant de clé
{DGFIP_ECOLLAB PROD collecte-ecocollab@dgfip finances gouwy.fr nan certifié 08/11/2019 06/11/2024 S4AE FOCE 2740 9105

4.5 Encryption of the file

* To encrypt the file, either simply move the file to the application or click on “
Sign/encrypt”and select the file:

™ Kieopatra - O x
Fichier Affichage Certificats  Outils  Configuration  Fenétre  Aide
it = = = Q &
Signer ,I'l1 Chiffrer et / ou signer les fichiers [nporter... Exporter...  Certifier...  Rechercher sur le serveur...  Bloc-notes
|Chercher...<AIt+Q> Tous les certificats ~| | W
Mo Courriel Identifiants utilisateur  Walide & partir de  ‘alide jusqu'a Identifiant de clé
:DGFIP_ECOLLAE_PROD collecte-ecocollab@dgfip.finances. gouw.fr noh certifié 06711219 08/11/2024 S4AE FOCE =740 9105
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* A window “Signing/Number of files” is displayed:

(™ Signer / chiffrer des fichiers - Kleopatra ? X

Signer [/ chiffrer des fichiers

Prouver [authenticité (signer)

[] signer en tant que :

Chiffrer
[] chiffrer pour moi :

Chiffrer pour d'autres : | 2% vewile

[ ] chiffrer avec un mot de passe. Quicongue avec qui vous partagez le mot de passe peut lire les données,

Destination

Veuillez sélectionner une action.

[] chiffrer / signer chague fichier séparément,

Suivant Annuler

* Tick only the option “Figures for others”. The other boxes must be unticked.

* Select the public key “DGFIP ECOLLAB PROD”. To do so, type ¢ d’ in the ‘Encrypt for
others’ box. The drop-down menu displays the DGFIP public key to be selected.

™ Signer / chiffrer des fichiers - Kleopatra ? >

Signer / chiffrer des fichiers

Prouver I'authenticité (signer)

[ signer en tant que : DGFIF_ECOLLAE_PROD <raollecre-ecocollsb@dofip. finances. gouw. fr=
Chiffrer
[ chiffrer pour moi : DSFIP_ECOLLAE _PROD =collecte-ecocollab@dgfip. finances.gouw .Fr=

Chiffrer pour d'autres : DGFIP_ECOLLAE_PROD =collecke-ecocollabi@mdgfip. Finances. gouw . Fr= (cerl

| 2% wveuillez saisiv un nom ou une adresse de courriel... |

[] Chiffrer awec un mok de passe. Quicongue awec qui wous partagez le mok de passe peut lire les données.

Drestination

[] chiffrer | signer chagque Fichier séparément.

E |C:,|’LIsers,|’fDesktDp,|’ECOLLnEi ZOZOJECOLLAE_Z0Z0_Déclarakion Ok.xml.gz.gpg <€ | i |

* Click on the ‘Figurate’ button. A warning window is displayed:
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™ Avertissement chiffrement de soi-méme - Kleopatra ? X

Aucun des desﬁnamirm utilizés pour le chiffrement ne vous correspond.
! Cela signifie que vous ne serez plus capable de déchiffrer les données une fois celles—ci chiffrées.

Voulez-vous vraiment continuer, ou annuler pour medifier la sélection des destinataires ?

Me plus poser la question

Caneer

* Tick « Don't ask me again » and click on « Continue »

* Your file is encrypted. A confirmation window displays the result:

™ Signer / chiffrer des fichiers - Kleopatra ? X

Résultats
L'&tat et la progression de l'opération de chiffrement sont affichés ici,

OpenPGEP : toutes les opération sont kerminées,

on OK.xml.gz — ECOLLAE i) laration OK.xml.gz.gpg:

Suceés du chiffrement,

Terminer Annuler

¢ (Click on the “Finish” button.

* The file is now encrypted in the same folder as the original file, with the same name but
with the extension “.gpg”. It can be uploaded on your workspace in the “Collaborative

Economy” section.
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